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Resumen

Los ataques de inyeccién de cédigo SQL son de las principales amena-
zas cibernéticas. En este articulo se describe en qué consiste este ataque,
cémo se produce y algunas recomendaciones de cémo evitarlo.

En mayo del 2011, un grupo de hackers conocidos como LulzSec hacian la
siguiente declaracién en su sitio web:

Our goal here is not to come
across as master hackers,
hence what we’re about to re-
veal: SonyPictures.com was
owned by a very simple SQL
injection, one of the most
primitive and common vul-
nerabilities, as we should all
know by now. From a sin-
gle injection, we accessed E'V-
ERYTHING. Why do you
put such faith in a company
that allows itself to become
open to these simple attacks?

What’s worse is that every
bit of data we took wasn’t
encrypted. Sony stored over
1,000,000 passwords of its
customers in plaintext, which
means it’s just a matter of
taking it. This is disgraceful
and insecure: they were ask-
ing for it. 2]

Nuestro objetivo aqui no es
dejarnos wver como hackers
expertos, de lo que se trata
es de revelar que: SonyPictu-
res.com quedd a nuestra mer-
ced por una simple inyeccion
[de cédigo] SQL, una de las
vulnerabilidades mds primiti-
vas y comunes, que todos de-
beriamos conocer a estas al-
turas. A partir de una sola in-
yeccion [de cddigo SQL], ac-
cedimos a TODO. ;Por qué
poner tu confianza en una
empresa que baja la guardia
ante estos simples ataques?

Lo que es peor es que cada bit
de datos que tomamos no es-
taba cifrado. Sony almacena-
ba mas de 1,000,000 de con-
traserias de sus clientes en
texto plano, lo que significa
que sdlo es cuestion de to-
marlas. Esto es vergonzoso e
insequro: ellos lo estaban pi-
diendo.
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El grupo de hackers habia logrado obtener informacién personal, incluidas
contrasenas, direcciones de correo electronico, direcciones particulares, y fechas
de nacimiento de alrededor de un millén de usuarios de Sony, ademads de las cre-
denciales de acceso al sistema de los administradores y 3.5 millones de cupones
de musica.

Sony no fue la primera victima de este grupo, en ese mismo afio también
habian logrado comprometer la informaciéon de PBS, Foz, y los cajeros ATM del
Reino Unido. Su objetivo era evidenciar a nivel mundial lo poco que invertian en
seguridad las grandes multinacionales para proteger los datos que almacenaban.
Segun la declaracion, basté con utilizar un tnico ataque de inyeccién de codigo
SQL para conseguir toda la informacién de la base de datos, la cual fue publicada
mas tarde para que pudiera ser accedida por cualquiera en la web.

A pesar de que esta historia tiene casi 10 anos de haber sucedid(ﬂ los ata-
ques de inyeccion de cédigo SQL siguen siendo una de las principales amenazas
cibernéticasﬂ de modo que no es necesario ser una multinacional para ser blan-
co de este ataque. Hoy en dia casi cualquiera que tenga conocimientos bésicos
de computacion puede poner en marcha un servidor web, ya sea para recabar
o compartir informacién, sin embargo pocos son conscientes de la existencia de
este tipo de ataque por lo que es necesario conocer en qué consiste para poder
estar prevenidos.

SQL Injection

Una inyeccion de cédigo SQL, en inglés SQL Injection, «es un tipo de cibe-
rataque en el que un hacker usa un trozo de cddigo SQL (Lenguaje de consulta
estructurado) para manipular una base de datos y acceder a informacién poten-
cialmente valiosa» [I]. Basta con aprovecharse de un error en la programacién
del servidor para obtener el acceso completo a la base de datos que suministra
a un sitio web.

SQL es el lenguaje declarativo que los sistemas manejadores de bases de
datos implementan con el fin de administrar, recuperar o realizar cambios en la
informacién almacenada en una base de datos. Aunque cada sistema de bases
de datos implementa su propia versiéon de este lenguaje, existe un conjunto de
operaciones estandar que se basan en el algebra y calculo relacional.

Generalmente, los usuarios interactian con un sitio web a través de formula-
rios. El servidor toma parametros de consultas en SQL, previamente codificadas,
que vienen incrustados en las solicitudes de los usuarios (ya sea en las URL’s
o dentro de las peticiones del protocolo HTTP). Después solicita a la base de
datos que se ejecuten, ésta, a continuacion, se encarga de obtener el resultado
de dichas consultas y devolverlas al servidor web para que las formateé y envie

INoticia del Huffpost sobre el ataque a Sony. https://www.huffpost.com/entry/
sony-pictures-hacked-lulzsec_n_870615

?Infografia del Parlamento Europeo sobre Ciberseguridad. http://
www.europarl.europa.eu/news/en/headlines/security/20190307ST030713/
meps-work-to-boost-europe-s-cyber-security-infographic
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de vuelta al usuario. Al incrustar una consulta dolosa en la direccién de una
pagina web en particular, los hackers buscan extraer, sin autorizacion, informa-
cién de la configuracion de la base de datos con el fin de hacerse una idea de
cémo es su estructura interna para asi refinar sus consultas y procesar consultas
no permitidas, o incluso ejecutar instrucciones para insertar nueva informacion
en lugar de recuperarla.

Figura 1: Ejemplo de formulario de registro de Google.

& accounts.google.com

Google

Crear tu cuenta de Google

Ir a Gmail

Apellidos

Nombre de usuario @gmail.com

Puedes utilizar letras, ndmeros y puntos

Contrasefia &

nimeros y simbolos

Confirmacion

Espafol Espafa) + Ayuds  Privacidad  Términos

En el caso de Sony, los hackers encontraron la combinacion correcta para
obtener la informacién de sus clientes a partir de una consulta a los detalles de
una de sus peliculas mds populares (Los Caza-fantasmas).

A continuacion, se presentan un par de los ejemplos més comunes de dénde
se puede encontrar una vulnerabilidad a este ataque, inspirados en las técnicas
propuestas por la OWASP [3] para detectar problemas de seguridad en aplica-
ciones web.

Ejemplos clasicos

Inicio de sesion

Supongamos que trabajamos en un sitio web que requiere que cada usuario
tenga una cuenta propia para realizar acciones dentro del sistema. Para poder
identificarlos, pediremos al inicio de la sesién, un nombre de usuario y con-
trasena que cotejaremos con una base de datos que ya tiene almacenadas las
credenciales de acceso al sistema para cada usuario. Para hacer esto tultimo,
consideremos la siguiente consulta en SQL:



SELECT * FROM Users WHERE
Username=’$username’
AND
Password=’$password’

Esta es una de las formas méds comunes con la que un sitio web autentica a un
usuario. Si la consulta devuelve algin registro, significa que dentro de la base
de datos existe un usuario con esas credenciales, entonces se le permite iniciar
sesion dentro del sitio. En cualquier otro caso, se le niega el acceso.

Si el usuario inserta los siguientes valores en el formulario correspondiente:

$username = 1’ ,0R,’1°,=,"1
$password = 1’ 0R,’1° =1

La consulta resultard en:

SELECT * FROM Users WHERE
Username=’1’ OR ’1’ = ’1°
AND
Password=’1’ OR ’1’ = ’1’

Analizandola, notaremos que la consulta devolvera al menos un valor, pues
la condicién siempre es verdadera (OR 1’ = ’1°). De esta manera, si el sistema
no cuenta con alguna proteccién, los datos introducidos seran validos y se habra
autenticado a un usuario dentro del sitio sin saber el nombre de usuario ni la
contrasena.

Consulta de productos en una tienda en linea

Ahora supongamos que tenemos un sitio web que permite consultar el in-
ventario de una tienda en linea. Para poder realizar la bisqueda de un producto
podemos considerar la siguiente consulta en SQL:

SELECT * FROM Products WHERE name=’$name_product’

Suponiendo que los valores de los parametros del formulario se envian al
servidor a través de una peticién del método GETP} y si el dominio del sitio web
vulnerable fuera www.ezample.com, podriamos realizar la siguiente solicitud:

http://www.example.com/search?name_product=patinete

Cuando el usuario ingresa algin valor de bisqueda (por ejemplo, patinete en
este caso) el servidor devolverd una lista de productos con su nombre, descrip-
cién, y precio, cuyos nombres coincidan con dicho valor. Ahora, si modificamos
el valor de name_product por el siguiente:

3Descripcién del método GET del protocolo HTTP. https://tools.ietf.org/html/
rfc7231#section-4.3.1
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$name_product = patinete’ UNION_ ALL_SELECT Name, CreditCardNumber
,uExpirationDate FROM ,Customers WHERE ,’1’ =,"1

Obtendremos la siguiente consulta:

SELECT * FROM products WHERE name=’patinete’

UNION ALL

SELECT Name, CreditCardNumber, ExpirationDate FROM Customers
WHERE ’1° = ’1°

Esta tultima, unira el resultado de la consulta original con los datos crediticios
de la tabla de clientes (Customers). Cabe mencionar que en este punto ya se
debié haber descubierto como esta estructurada internamente la base de datos.

De modo que la siguiente solicitud devolvera la lista de productos cuyos
nombres sean patinete, seguido de toda la informacién crediticia de los clientes
del sitio web:

http://www.example.com/search?name_product=patinete’ UNION ALL
SELECT Name, CreditCardNumber, ExpirationDate FROM Customers
WHERE 1’ = 1

i, Coémo evitar este tipo de ataques?

Desde las més bésicas a las mas complejas, existen diversas formas de pro-
teger un sitio web de este ataque.

Como medidas primordiales se debe evitar que la base de datos regrese men-
sajes de error al servidor del sitio web. Los mensajes se deberian escribir en un
fichero al cual sélo un ntmero restringido de usuarios deberian tener acceso.
Ademés de utilizar los privilegios apropiados para que el servidor web realice
consultas a la base de datos, por ejemplo, el cédigo que maneja la pagina de
inicio de sesién deberia consultar la base de datos utilizando una cuenta que esté
limitada sélo a realizar consultas a las credenciales de acceso, sin posibilidad de
realizar modificaciones o inserciones de datos. También, se deberia considerar
almacenar las contrasenas y cualquier otra informacién confidencial de forma
cifrada.

Existen otras técnicas que manipulan las entradas del usuario con el fin de
evitar que se realice una accién diferente a la cual fue programada la consulta
original, como las que se mencionan a continuacion:

Reemplazo de caracteres especiales

Un primer método para prevenir la inyeccién de cédigo SQL es incluir un
‘caracter de escape’ antes de los caracteres especiales introducidos. Para esto,
basta con crear una funcién similar a la siguiente que se ejecute en el servidor
antes de enviar la informacién introducida por el usuario a la base de datos.




Function purify(String input) {
Return replace(input, [’\\’, °\0’, ’\n’, ’\r’, "’", °"’  ’\xla
)]’ [)\\\\)’ 7\\07’ ;\\n), 7\\r7’ ll\)ll’ 7\1!), 7\\2’])

La funcién purify() tomard la entrada y agregard antes de cada caracter
especial un ’\’, el cual le indica al intérprete de la base de datos que debe ignorar
cualquier accién especial que tenga el siguiente cardcter. Por ejemplo, el caracter
especial "\n’ generalmente se interpreta como un salto de linea, al cambiarlo por
"\\n’, se ignora la accién de escribir el salto de linea y se muestra textualmente.

Validar la entrada con una lista

Existen dos formas de realizar este método:

Lista negra

La idea es comparar la entrada proporcionada por el usuario contra una lista
de valores que no estan permitidos. Para tener una lista negrzﬁ efectiva, hay que
considerar cualquier posible entrada que pudiera ser maliciosa, y a medida que
los hackers descubran nuevas técnicas de evadirla, actualizar la lista negra en
consecuencia.

Algunas palabras que se pueden introducir en la lista son:

. — = varchar = delete = open
. = nvarchar = drop » select
. /¥ = alter = end
= Sys
. ¥/ = begin = exec
= sysobjects
= QQ = cast = execute
- 1
= Q@ = create = fetch Syscoluinas
= char = cursor = insert = table
= nchar = declare = kill = update

Esta lista estd compuesta, entre otros, de caracteres que delimitan comenta-
rios en SQL, nombres de tipos de datos, y nombres de operaciones que se pueden
realizar sobre los datos almacenados y el esquema interno de la base de datos.

4Ejemplo de implementacién de una lista negra en ASP. https://blogs.iis.net/nazim/
filtering-sql-injection-from-classic-asp
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Lista blanca

En contraparte, se puede crear una lista blanca, donde se puedan comparar
las entradas con una lista de valores que se esperan para un campo determinado.

Por ejemplo, el uso de una expresion regular para determinar si los datos de
entrada de un campo de correo electrénico tienen el formato correcto.

Aunque las listas blancas son méas complicadas de implementar, son un método
mas efectivo para filtrar ataques ya que tinicamente aceptan valores validos para
cierto campo. Por otro lado, las listas negras dependen su extensién para fungir
como un filtro efectivo.

Parametrizacién de variables

Este método consiste en pre compilar una consulta en SQL de modo que sélo
se tengan que agregar los pardmetros para poder ejecutarse. Las consultas pre
compiladas, como la siguiente, funcionan como plantillas que el servidor podra
usar de manera repetitiva y eficiente con diferentes parametros.

PREPARE prepStmt FROM °’SELECT*_ FROM_ Users WHERE id, =,7’;
SET Q@idNum = value;

EXECUTE prepStmt USING Q@idNum;

DEALLOCATE PREPARE prepStmt;

Como podemos ver en el ejemplo anterior, se crea una declaracién de la con-
sulta que contendra la entrada del usuario. Después de esto se asigna un valor
a los parametros de la consulta. @idNum = value, lo que permite que la base
de datos sea capaz de distinguir entre la consulta y la entrada, de modo que
un hacker no pueda cambiar el resultado esperado de la consulta. Por ejemplo,
si se le da la entrada 1 o 1=1, en el formato correspondiente, la consulta pre
compilada buscara un usuario cuyo id coincida con la entrada dada. Finalmente
se realiza la consulta de manera habitual y se prepara para su siguiente uso.

Estas son so6lo algunas técnicas para evitar los ataques de inyeccion de cédi-
go SQL. Conforme los hackers encuentran formas de evadirlas se crean nuevas
técnicas de prevenciérﬂ con el fin de evitar que cumplan su objetivo malicioso.

Conclusion

Los hackers constantemente estan buscando vulnerabilidades en los servido-
res web. Cualquier campo de entrada podria ser una posible llave de acceso para
vulnerar un sitio web, por lo que al implementar o actualizar algiin médulo de

5Repositorio de la OWASP donde se en listan técnicas para prevenir ataques de inyeccién de
cédigo SQL. https://github.com/0OWASP/CheatSheetSeries/blob/master/cheatsheets/SQL_
Injection_Prevention_Cheat_Sheet.md
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un servidor hay que suponer que cualquier dato que se ingrese al sistema, inde-
pendientemente de su origen, es malicioso hasta que se demuestre lo contrario.
De igual modo, hay que tener presente que un ataque puede llegar de cualquier
direccién, muchas empresas enfocan su atencién en blindar los servidores de sus
sitios web primarios (como el sistema de compras) dejando a sus sitios secun-
darios expuestos, cuando en ocasiones estos tienen acceso a los mismos datos
que los sitios primarios o contienen datos igual de valiosos. Es fundamental que
cualquier sistema esté protegido ante este tipo de ataques, ya que en caso de no
hacerlo se compromete la veracidad de los datos que se almacenan y se expone
la informacién privada de los usuarios.

Figura 2: Cémic sobre Inyeccién de cédigo SQL. [6]

HI, THIS 15 OH, DEAR = DID HE | DID YOU REALLY WELL, WEVE LOST THIS
YOUR SON SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR' STUDENT RECORDS.
WERE HAVING SOME | |\ o Robert); DROP T HOPE YOURE HAPPY.
COMPUTER TROUBLE. TABLE Students;-- 7 ‘,!
R R AND T HOPE
) ~ OH.YES. LTTE “ YOUVE LEARNED
0 BOBBY TABLES, 0 SANMIZE YOUR
WE CALL HIM. DATARASE INPUTS.
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