
Recomendaciones 
de seguridad al 
navegar por 
internet y redes 
sociales



Contraseñas seguras



Correo electrónico









Las contraseñas deben ser como la 
ropa interior …

◉ Debe cambiarse a menudo
◉ No se comparte
◉ No la puedes dejar en 

cualquier lugar
◉ Entre más grandes mejor
◉ Siempre deben guardar algo 

de misterio



yo le voy a los pumas
ylvalp

ylvalpumas

y1V@1pum4s







Correo electrónico





No abras correo sospechoso

Muchas de las amenazas actuales se reciben a través 
de correos electrónicos que incluyen archivos 
adjuntos, ligas fraudulentas entre otros, antes de 
abrirlos revisa la importancia y origen de tus 
mensajes.

Algunas precauciones que puedes tomar son:

� Revisar los enlaces antes de hacer clic en ellos.

� No abrir archivos adjuntos de dudosa 
procedencia.

� Cerciorarse de que el adjunto no es malicioso. 



Dear Sir:

I have been requested by the Nigerian National Petroleum Company to contact you for assistance in resolving a matter. The Nigerian 
National Petroleum Company has recently concluded a large number of contracts for oil exploration in the sub-Sahara region. The 
contracts have immediately produced moneys equaling US$40,000,000. The Nigerian National Petroleum Company is desirous of oil 
exploration in other parts of the world, however, because of certain regulations of the Nigerian Government, it is unable to move these 
funds to another region.

You assistance is requested as a non-Nigerian citizen to assist the Nigerian National Petroleum Company, and also the Central Bank 
of Nigeria, in moving these funds out of Nigeria. If the funds can be transferred to your name, in your United States account, then you 
can forward the funds as directed by the Nigerian National Petroleum Company. In exchange for your accommodating services, the 
Nigerian National Petroleum Company would agree to allow you to retain 10%, or US$4 million of this amount.

However, to be a legitimate transferee of these moneys according to Nigerian law, you must presently be a depositor of at least 
US$100,000 in a Nigerian bank which is regulated by the Central Bank of Nigeria.

If it will be possible for you to assist us, we would be most grateful. We suggest that you meet with us in person in Lagos, and that 
during your visit I introduce you to the representatives of the Nigerian National Petroleum Company, as well as with certain officials of 
the Central Bank of Nigeria.

Please call me at your earliest convenience at 18-467-4975. Time is of the essence in this matter; very quickly the Nigerian 
Government will realize that the Central Bank is maintaining this amount on deposit, and attempt to levy certain depository taxes on it.

Yours truly,

Prince Alyusi Islassis



























Redes Sociales

























Ejemplo en twitter











Usuario responsable





Actualiza tu equipo

Todos los sistemas operativos 
como Windows, Mac y Linux 
tienen fallas que pueden ser 
explotadas por los atacantes 
para sacar provecho. Si 
actualizas tu equipo, siempre 
contarás con el último parche 
de seguridad.

































¿Cómo sé que el archivo que 
descargo tiene software malicioso?



Ejemplos





¿Que hay en internet?



Bueno



Malo





Reporta incidentes de seguridad
� ¿Llego un correo sospechoso?
� ¿Algún amigo te envió algo muy interesante que no te puedes 

perder?

¡Repórtalo!
incidentes@cert.unam.mx
phishing@cert.unam.mx
computo@ciencias.unam.mx





Visita el sitio de la coordinación de 
cómputo

http://computo.fciencias.unam.mx



¿Preguntas?


