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Con la finalidad de permitir el acceso de manera segura a la RedCiencias y establecer la
posibilidad de acceder a las computadoras disponibles en las aulas de computo, asi como a
otros equipos ubicados en las instalaciones internas, en la Facultad de Ciencias se ha llevado a
cabo la instalacion de un servidor de VPN mediante el uso del software OpenVPN.

La finalidad de este documento es proporcionar a los usuarios de distintos sistemas operativos
el procedimiento detallado para llevar a cabo la instalacion del software y la configuracion del
mismo, de tal forma que puedan acceder a la VPN mencionada anteriormente, lo cual les
permitird el acceso a los diversos servicios disponibles en los equipos de computo de la
Facultad de Ciencias.

Considerando los distintos sistemas operativos utilizados por los usuarios de la Facultad, se
incluyen los procedimientos para realizar la instalacién y configuracion del software cliente de
OpenVPN, en los sistemas utilizados en equipos iPhone, iPad, Mac, asi como para las
versiones mas recientes de Windows y de Linux basadas en Debian.

Conexion a la VPN con equipos iPhone y iPad

1. Descargar e Instalar la aplicacién “OpenVPN Connect” desde la App Store
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2. Abrir el archivo .ovpn correspondiente a tu perfil de OpenVPN que te fue entregado, con
la aplicacion “OpenVPN Connect”.
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@) Administrador de la VPN  miércoles
Para: usuario@ciencias.unam.mx >

Perfil de conexion a VPN
®

101010101.0vpn
12 KB
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3. A continuacion, en la seccion “Importar Perfil” de la app, dar clic en Agregar (Add).

Import Profile

URL FILE

1 new OpenVPN profiles are available for import

132.248.28.119 [101010101]
Standard Profile

ADD

DELETE




CGDRDINACION DE LOS
SERVICIOS DE
COMPUTO

FACULTAD DE CIENCIAS

4. Habilitar la casilla de verificacion “Connect after import” y dar clic en afadir perfil y
conectar (Add).

Imported Profile

@ Profile successfully imported

Profile Name
132.248.28.119 [101010101]

Connect after import
5. Sila conexion fue exitosa, la app indicara “Conectado” como lo muestra la imagen, a

partir de este momento ya se tendra acceso a la VPN.

— Profiles Tl

CONNECTED

@ 132.248.28.119 [101010101]

CONNECTION STATS

6. Para desconectarse de la VPN, en la ventana de la aplicacion se debe mover el switch
verde de conectado a desconectado, esto debe deshabilitar el botdon, como se muestra

en la siguiente imagen:

CONNECTED
132.248.28.119 [101010101] 132.24828.119 [101010101]
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Conexion a la VPN con equipos Windows y MAC

1. Descargar e Instalar la aplicacién “OpenVPN Connect” desde la siguiente direccion,
seleccionando el sistema operativo a utilizar, ya sea Windows o macOS:

a. https://openvpn.net/download-open-vpn/

(1) Download The World's Best vf X IS

{5 ¢ ‘@ 0 & https://openvpn.net/download-open-vpn/ E| a2 ﬁ
. '
m OPENVPN BUSINESS VPN PERSONAL VPN SUPPORT COMMUNITY GET OP
OpenVPN Connect

OpenVPN Connect is the free and full-featured VPN Client that is developed in-house. It is the official Client for all our
VPN solutions. Any other OpenVPN protocol compatible Server will work with it too.

i 0S

Linux Android iPhone

2. Descargar el perfil que fue entregado para conectarse a la VPN en el equipo personal’

3. Abrir la App y dirigirse a la seccion “Importar Perfil (Import Profile)” y seleccionar la
pestafia de “Archivo (File)”

' Dicho perfil sera entregado ya sea a través del correo electronico o por algun otro medio que
determinaran los distintos departamentos de la Facultad.


https://openvpn.net/download-open-vpn/
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4. Haga clic en “Ubicacién (Browse)”, dirigirse a la ubicacion del perfil descargado,
seleccionar el archivo y a continuacion dar clic en abrir, como se muestra en la imagen:

| openvPNConnect } =5
£ Import Profile

URL FILE

Drag and drop to upload .OVPN profile.

You can import only one pro
i )
5 7 OVPN ™
,T‘ _J
; —
i
{\/ BROWSE / e p—

5. Una vez importado el perfil seleccione la opcion de “Connect after import” y dar clic en el
botdn de “Add”, como lo muestra la imagen:

OpenVPN Connect

4 Imported Profile
@ Profile successfully imported
Profile Name

I < fil_ciencias]

| Connect after \mportl

6. Sila conexidn fue exitosa, la app indicara “Conectado” como lo muestra la imagen, a
partir de este momento ya se tendra acceso a la VPN.

OpenVPN Connect

Profiles

CONNECTION STATS

N

3.5KB/s
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7. Para desconectarse de la VPN mover el switch de Conectado a desconectado

Profiles

CONNECTION STATS

1.3MB/s

Conexioén a la VPN en equipos linux

1. Instalar la aplicacién “OpenVPN Connect” siguiendo las indicaciones del este
enlace:

https://community.openvpn.net/openvpn/wiki/OpenVPN3Linux

Ejemplo con sistema operativo debian:

//Paquete para la capa de transporte https
# apt install apt-transport-https

//Agregar llave de repositorio de OpenVPN a equipo
# wget
https://swupdate.openvpn.net/repos/openvpn-repo-pkg-key.pub

# apt-key add openvpn-repo-pkg-key.pub

//Instalar el repositorio adecuado. Reemplace $ DISTRO con el
nombre de la versidén dependiendo de su distribucidn Debian /
Ubuntu

# cat /etc/*-release

PRETTZ_NAME="Debian GNU/Linux 9 (stretch)"

# wget -O /etc/apt/sources.list.d/openvpn3.list
https://swupdate.openvpn.net/community/openvpn3/repos/openvpn3-st
retch.list



https://docs.google.com/document/d/1xJbwpkViWoON0KKw0YZKWQBFwnz6FKO_zOBxgCuD-5w/edit
https://docs.google.com/document/d/1xJbwpkViWoON0KKw0YZKWQBFwnz6FKO_zOBxgCuD-5w/edit
https://community.openvpn.net/openvpn/wiki/OpenVPN3Linux?__cf_chl_jschl_tk__=c0f97990721507856c2f191283851964a1166957-1594842331-0-AQYfHRto9n3Ih0YL-_pKRE9kugXzFKYDM5VfX0_Hkm036Mkm5jv8AlmX2nCF4X7eUwRIUmMOyeECLRKHkNNw2LhQJK5_vReb7RkfUhRsELne5DyAG6JxtEjX-oEH-bRXVvQdBo4HnXVNghpKh5Tv2Yf7RSMubi3r8lvbpRbVUzQy3FCn8PyKVuYMHxI_k1IvpWOKe-j3f_nNCFU0afzDpG4587A3GZgsgMClAaifuarVmHrTAY10m1OMnYNE28Rp3oJ5qb6vWf36zGeqj3--NDcASL_hctJyMqbvYh36C3IzJSdwPZPjpRELj5DxAkTJRA
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//Actualizar repositorio
# apt update

//Instalar el paquete openvpn3
# apt install openvpn3

2. Importar el perfil y conectarse:

# openvpn3 session-start --config perfil.ovpn

Using configuration profile from file: unix.ovpn

Session path:
/net/openvpn/v3/sessions/1a3d9c53sel106s490fsa8bfsc767310£8bbf
Connected

3. Desconectarse de la VPN

# openvpn3 sessions-list

Path:
/net/openvpn/v3/sessions/7aae645es0294s48d4sb600s8a661af19141

Created: Wed Jul 15 15:44:43 2020 PID: 29548

Owner: root Device: tunO

# openvpn3 session-manage --session-path
/net/openvpn/v3/sessions/1a3d9c53sel06s490£fsa8bfsc767310£8bbf
--disconnect

Conexion a la VPN con equipos ChromeBook

Conexion a través de la app de OpenVPN

Para llevar a cabo esta configuracion se utilizé el archivo se utilizé el archivo .ovpn que contiene
el perfil que te fue entregado para conectarte a la VPN. Los pasos para la configuracion son los
siguientes:

- Abrir la aplicacion de Play Store en el equipo Chromebook.

- Localizar la app OpenVPN Connect e instalarla.

- Descargar el archivo .ovpn correspondiente al perfil de OpenVPN que te fue entregado
y ubicarlo en alguno de los directorios de Archivos de Play.

- Abrir la aplicacion y seleccionar la pestana FILE, como se muestra a continuacion:



= Import Profile

URL

Please, select .ovpn profile to import

Location: /storage/emulated/0
[ alarms

[ Android

[ ocm

[ Movies

[ Music

[ Notifications

A continuacion, localizar el archivo .ovpn y presionar el botén IMPORT.

= Import Profile

URL

Please, select .ovpn profile to import

Location: /storage/emulated/0/Movies
€ Back

unix.ovpn

IMPORT /

D

En la ventana que se muestra se debe marcar la casilla “Connect after import” y
seleccionar “Add” en la esquina superior derecha.
En la siguiente ventana, seleccionar la opcién “Aceptar”.
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Finalmente, en la siguiente ventana seleccionar la opciéon CONTINUE.

Solicitud de conexion

OpenVPN Connect quiere configurar una
conexion VPN para poder controlar el tréfico de

red. Solo debes aceptarlo si confias en la fuente.

Se trata de una funcién experimental y, por ahora,
no gestiona el trafico de todas las aplicaciones.

CANCELAR  ACEPTAR

Select Certificate

This profile doesn't include a client certificate. Continue

connecting without a certificate or select one from the
Android keychain?

CONTINUE  SELECT CERTIFICATE

D
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Una vez hecho esto, el cliente debe poder conectarse y se mostrara una ventana como

la siguiente:

IENCIAS
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= Profiles 1=k

CONNECTED

C.) 132.248.28.119 [unix]

CONNECTION STATS
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